0.JD.: 423193
E.G.M.: 1338000

ARIADN @

Fecha

Péginas. 1,2

jometria para luchar contra lo
 Clonacidn de tarjetas

UN ESTUDIO PUBLICADO LA SEMANA PASADA SITUA A ESPANA COMO EL SEGUNDO PAIS
EUROPEQ EN DUPLICACION DE TARJETAS: DOS MILLONES AL ANO. LA BANCA SE FIJA

AHORA EN LOS SISTEMAS DE IDENTIFICACION PARA AUMENTAR LA SEGURIDAD

ANGFI JIMENEZ DE LUIS

i el terrorismo,
ni la pérdida de
trabajo ni las
epidemias
mundiales. El
mayor miedo de
la sociedad ac-
tual, seglin una
encuesta realizada por la
empresa VISA, es el robo de
informacién personal y fi-
nanciera. El 64% considera
que es la mayor amenaza de
nuestro mundo, frente al
58% que teme ser victima de
un ataque de un grupo ar-
mado.

Lo cierto es que, segiin la
compafiia Xelios —parte del
grupo francés Sagem—, en
Espafia se acumulan més de
dos millones de casos de
fraude bancario al afio. Al-
gunos estudios nos sitlan
como el segundo pais euro-
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creciendo en gias biométricas

todos los paises de Europa y
que el de Espafia no es uno
de los peores casos. Atrae-
mos un poco menos del
10% de los delitos relativos a
tarjetas de crédito y débito
en Europa, 22 millones de
casos al afio,

BIOMETRIA. El nivel de so-
fisticacién que tienen las
mafias que se lanzan al lu-
crativo negocio de 1z dupli-

en ¢l canal de autoservicio finan-
ciero es baja», asegura Santiago
Pérez-Bedmar, director de mar-
keting para entidades financieras
de la compatiia NCR Ibérica, Sin
embargo, desde los afios go, I
banca ha coqueteado con diferen-
tes soluciones para evitar este ti-
po de fraude.

«Argentaria, antes de su fusién
con el BBV, ya puso en marcha
una experiencia piloto de cajeros
equipados con identificacién por

iris, la técnica biométrica més se-
gura», aflade Pérez-Bedmar.

Hoy, los bancos apuestan por
soluciones que detecten los in-
tentos de modificar o instalar ele-
mentes de copia en los cajeros.
Es lo que NCR, el mayor fabri-
cante de este tipo de maquinas,
denomina IFD —Intelligent
Fraud Detector—, un conjunte
de soluciones de seguridad que
descubre cambios en el entorno
de la miquina v avisan a la enti-
dad si se afiaden, por ejemplo, ci-
maras destinadas a la grabacién
del teclado numérico.

La biometria tiene un gran em-
Puje, sobre tode en los mercados
del sudeste asidtico y América La-
tina. El afio pasado el Senshu
Bank de Osaka, por ejemplo, em-
pezd a emitir tarjetas de crédito
que llevan asociados patrones de
las palmas de las manos ¢ infor-
macién de la hueila dactilar del
cliente. PASA A LA PAGINA 2
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Sugura Bank, otra entidad japone-
sa, también ha puesto en marcha
una red de cajeros con identifica-
cién blométrica en las que el dlien-
te slo tiene que poner la mano pa-
ra ser identificado —no es necesa-
ria tarjeta—. Colombia es otro de
los paises donde la huella dactilar le
sirve a uno para conseguir dinero
en metilico. El banco BanCafé, el
quinto del pafs, en elafio 2004 des-
plegd 500 cajeros equipados con
un lector de huellas que acaba con
la necesidad de llevar plastico en la
cartera.

Fluso de una tarjeta y una ident-
ficacién biométrica asociada a ella
terminarian con la mayor parte de
1os ataques de skimming, nombre
por el que se conoce el clonado de
tarjetas de crédito, y de surfing, o
lectura del PIM desde el hombro
de quien teclea o con cimaras de vi-
deo. «El70% de los bancos negocia
proyectos para ponet ett marcha ca-
jeros mas seguros, con mejores
medidas antifraude», asegura
Francisco de Asis Romafin, presi-
dente de Xelios en Espafia.

MANOS. Lag opciones para identi-
ficar al usuario mediante biometria
son varias. Pueden aplicarse a va-
rias partes del cuerpo e incluso a
ciertas actitudes o formas de actuar
anite una cimara. Lalectura de hue-
llas dactilares es el medic més ex-
tendido y, de hecho, muchos lecto-
res se han incorporado ya a los or-
denadores como sisternas de iden-
tificacién o clave maestra para no
tener que recordar la gran cantidad
de contrasefias a las que nos en-
frentamos cada dia. Los lectores de
huellas han sido implementados
en una gran vatiedad de servicios.
Algunos parques de atracciones,
por ejemplo, los usan para asegu-
rarse de que la persona que com-
pra los pases de varios dias es la
mismsa que acude luego al parque.

Estos fectores son faciles de bur-
lar con un molde de huella o inclu-
so una foto, pero hay soluciones en
el mercado mis avanzadas que
también detectan el calor corporal y
¢l flujo sanguineo para asegurarse
de que el dedo corresponde a una
Persona viva y que 1o es un miem-
bro amputado o un molde de gela-
tina o pléstico.

También es posible identificar a
una persona mediante la geome-
tria de la mano. Ofrece la misma
fiabilidad que 1a huella dactilar y es
mis facil para el usvario introducir
los valores, ya que basta con apoyar
la mano en una superficie.

CARA. El rostro nos hace tmicos, y
en mis de un sentido. En la cara se
agrupan los rasgos mas distintivos
de una persona y es el lugar idéneo
para buscar sefias de identificacion.
La técnica biométrica més efectiva

en estos momentos es la identifica-

cién del iris. Basta con tomar una
fotografia del ojo del sujeto y anali-
zarla. Cada iris es finico y ademds
es una parte del cuerpo extremada-
mente dificil de duplicar, pero su
lectura requiere cooperacién por
parte del usuario, que tiene que
acercarse a la cimara y quedarse
quieto durante la identificacion.

Es com(n confundir este siste-
ma de identificacién con el esciner
de retina, que utiliza un laser para
analizar la retina del usuario. Es
considerada la medida biométrica
més segura, aunque también la que
menos poptilaridad tiene entre los
usuarios debido a la necesidad de
acercarse a un lector especial y a
que €l sisterna no resulta tan rapido
como el de la identificacién del iris.

Mas alla del ojo, los sisternas bio-
métricos pueden identificar la geo-
metrfa facial del usuario, midiendo

pardmetros como la forma de la
mandibula, la separacién de los
ojos o el grosor de los labios, las
medidas se pueden realizar sobre
una foto bidimensional o con un
lector tridimensional del rostro.

Y GESTOS. Por ultimo, algunas
universidades y empresas estucian
otras formas de identificacién bio-
métrica que no requieren de la par-
ticipacién-activa del usuario y que
incluso podrian actuar sin que éste
se diera cuenta. El analisis del mo-
vimiento de la mano durante una
firma puede identificar a una per-
sona, asi como su forma de andar.

Incluso la forma de teclear nos
delata. Un equipo de trabajo del
Institute Tecnoldgico de Massa-
chusetts ha conseguido identificar
al usuario que se sienta en el orde-
nador. Basta fijarse en los dedos
que usa y la fuerza que aplica.



